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ΓΕΝΙΚΗ ΓΡΑΜΜΑΤΕΙΑ ΠΑΙΔΕΙΑΣ ΚΑΙ 
ΘΡΗΣΚΕΥΜΑΤΩΝ 

ΓΕΝΙΚΗ ΔΙΕΥΘΥΝΣΗ ΟΙΚΟΝΟΜΙΚΩΝ ΥΠΗΡΕΣΙΩΝ 
ΔΙΕΥΘΥΝΣΗ ΠΡΟΜΗΘΕΙΩΝ ΚΑΙ ΔΙΑΧΕΙΡΙΣΗΣ ΥΛΙΚΟΥ 

ΤΜΗΜΑ Α΄ 
----- 

 
 
ΑΠΟΦΑΣΗ 

Ανδρέα Παπανδρέου 37,   
15180 ΜΑΡΟΥΣΙ 
Πληροφορίες :   Σταφυλάκης Γ.  
E-mail: gstafylakis@minedu.gov.gr  
Τηλέφωνο :    2103443198 
FAX :   2103442365 

 

 

ΘΕΜΑ: Προκήρυξη πρόχειρου διαγωνισμού για την προμήθεια και εγκατάσταση 
συσκευών ενοποιημένης προστασίας από απειλές- UTM (Unified Threat Management 
Appliances)- για την Γενική Γραμματεία Παιδείας και Θρησκευμάτων του Υπουργείου 
Πολιτισμού, Παιδείας και Θρησκευμάτων. 

  

Έχοντας υπόψη: 

1. Τις διατάξεις του Ν. 2362/1995 «Περί Δημοσίου Λογιστικού, ελέγχου των δαπανών του 

Κράτους και άλλες διατάξεις» (Φ.Ε.Κ. 247 Α΄/1995), όπως τροποποιήθηκε και ισχύει.  

2. Τις διατάξεις του Π.Δ. 113/2010 «Ανάληψη υποχρεώσεων από τους Διατάκτες» (Φ.Ε.Κ. 

194 Α’/2010). 

3. Τις διατάξεις του Ν. 4270/2014 «Αρχές δημοσιονομικής διαχείρισης και εποπτείας 

(ενσωμάτωση της Οδηγίας 2011/85/ΕΕ) - δημόσιο λογιστικό και άλλες διατάξεις» 

(Φ.Ε.Κ. 143 Α΄/2014). 

4. Τις διατάξεις του Ν. 2286/1995 «Προμήθειες του δημοσίου τομέα και ρυθμίσεις 

συναφών θεμάτων» (Φ.Ε.Κ. 19 Α΄/1995), όπως τροποποιήθηκε και ισχύει.  

5. Τις διατάξεις του Π.Δ. 118/2007 «Κανονισμός Προμηθειών Δημοσίου» (Κ.Π.Δ.) (Φ.Ε.Κ. 

150 Α΄/2007), όπως τροποποιήθηκε και ισχύει. 

6. Τις διατάξεις του Ν. 4281/2014 «Μέτρα στήριξης και ανάπτυξης της ελληνικής 

οικονομίας, οργανωτικά θέματα Υπουργείου Οικονομικών και άλλες διατάξεις» (Φ.Ε.Κ. 

160 Α΄/2014), όπως τροποποιήθηκε και ισχύει. 

7. Τις διατάξεις του Ν. 4320/2015 «Ρυθμίσεις για τη λήψη άμεσων μέτρων για την 

αντιμετώπιση της ανθρωπιστικής κρίσης, την οργάνωση της Κυβέρνησης και των 

Κυβερνητικών οργάνων και λοιπές διατάξεις» (Φ.Ε.Κ. 29 Α΄/2015). 

8. Τις διατάξεις του Π.Δ. 114/2014 «Οργανισμός Υπουργείου Παιδείας και Θρησκευμάτων» 

(Φ.Ε.Κ. 181 Α΄/2014), όπως τροποποιήθηκε και ισχύει. 
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9. Τις διατάξεις του Π.Δ. 24/2015 «Σύσταση και μετονομασία Υπουργείων, μεταφορά της 

Γενικής Γραμματείας Κοινωνικών Ασφαλίσεων» (Φ.Ε.Κ. 20 Α΄/2015). 

10. Τις διατάξεις του Ν. 3861/2010 «Ενίσχυση της διαφάνειας με την υποχρεωτική 

ανάρτηση νόμων και πράξεων των κυβερνητικών, διοικητικών και αυτοδιοικητικών 

οργάνων στο διαδίκτυο «Πρόγραμμα Διαύγεια» και άλλες διατάξεις» (Φ.Ε.Κ. 112 

Α΄/2010), όπως τροποποιήθηκε και ισχύει. 

11. Τις διατάξεις του Ν. 4013/2011: «Σύσταση ενιαίας Ανεξάρτητης Αρχής Δημοσίων 

Συμβάσεων και Κεντρικού Ηλεκτρονικού Μητρώου Δημοσίων Συμβάσεων-

Αντικατάσταση του έκτου κεφαλαίου του N. 3588/2007 (πτωχευτικός κώδικας)-

Προπτωχευτική διαδικασία εξυγίανσης και άλλες διατάξεις» (Φ.Ε.Κ. 204 Α΄/2011), όπως 

τροποποιήθηκε και ισχύει. 

12. Την αριθ. Π1/2380/18-12-2012 Κ.Υ.Α.: «Ρύθμιση των ειδικότερων θεμάτων λειτουργίας 

και διαχείρισης του Κεντρικού Ηλεκτρονικού Μητρώου Δημοσίων Συμβάσεων του 

Υπουργείου Ανάπτυξης, Ανταγωνιστικότητας, Υποδομών, Μεταφορών και Δικτύων» 

(ΦΕΚ 3400 Β΄/2012). 

13. Τις διατάξεις των άρθρων 1 και 3, του Ν. 4250/2014 «Διοικητικές Απλουστεύσεις - 

Καταργήσεις, Συγχωνεύσεις Νομικών Προσώπων και Υπηρεσιών του Δημοσίου Τομέα - 

Τροποποίηση Διατάξεων του Π.Δ. 318/1992 (Α΄ 161) και λοιπές ρυθμίσεις» (Φ.Ε.Κ. 74 

Α΄/2014). 

14. Την αριθ. 175372/Υ1/29-10-2014 Υπουργική απόφαση «Μεταβίβαση δικαιώματος 

υπογραφής “Με εντολή Υπουργού” στο Γενικό Γραμματέα Υπουργείου Παιδείας και 

Θρησκευμάτων, στους Προϊσταμένους Γενικών Διευθύνσεων, Διευθύνσεων και 

Τμημάτων της Γενικής Γραμματείας Παιδείας και Θρησκευμάτων και στους 

Προϊσταμένους αυτοτελών υπηρεσιακών μονάδων του Υπουργείου Παιδείας και 

Θρησκευμάτων» (Φ.Ε.Κ. 2988 Β΄/2014). 

15.  Το άρθρο 87 του Κώδικα Δημοσίων Πολιτικών Διοικητικών και Υπαλλήλων Ν.Π.Δ.Δ. 

(Υ.Κ.), ( ν. 3528/2007, ΦΕΚ 26 Α΄) όπως τροποποιήθηκε και ισχύει. 

16. Τα από 11-05-2015 και υπ. αριθμ. 97/28.07.2015 Υ.Σ. της Δ/νσης Ηλεκτρονικών 

Δικτυακών Υποδομών, Τμήμα Ηλεκτρονικών- Δικτυακών Υποδομών. 

17. Το πρωτογενές αίτημα υπ. αριθμ 373/23.07.2015 και ΑΔΑΜ: 15REQ002930798. 

18. Την Απόφαση Ανάληψης Υποχρέωσης με αρ. πρωτ. 121795 / B3/30.07.2015 και Α.Δ.Α.: 

ΨΒΝ8465ΦΘ3-6ΙΧ και ΑΔΑΜ: 15REQ002948272. 

19. Την ανάγκη ενίσχυσης της προστασίας του δικτύου  της Γενικής Γραμματείας Παιδείας 

και Θρησκευμάτων του Υ.ΠΟ.ΠΑΙ.Θ. 

 
 

Α π ο φ α σ ί ζ ο υ μ ε 

1. Προκηρύσσουμε πρόχειρο μειοδοτικό διαγωνισμό με σφραγισμένες προσφορές και με 
κριτήριο κατακύρωσης τη χαμηλότερη τιμή, για την προμήθεια δύο (2) συσκευών 
προστασίας δικτυακής εισερχόμενης κίνησης (UTM) για το δίκτυο της Γενικής 
Γραμματείας Παιδείας και Θρησκευμάτων του Υ.ΠΟ.ΠΑΙ.Θ., συνολικής δαπάνης κατά 
ανώτατο όριο, Σαράντα χιλιάδων Ευρώ (40.000€) χωρίς ΦΠΑ ή Σαράντα Εννέα 
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Χιλιάδων Διακοσίων Ευρώ (49.200,00 €), συμπεριλαμβανομένου του Φ.Π.Α., 
σύμφωνα με το συνημμένο παράρτημα των τεχνικών προδιαγραφών που αποτελεί 
αναπόσπαστο μέρος της παρούσας Απόφασης.  

      Γίνονται δεκτές προσφορές για το συνολικό έργο, σύμφωνα με τους όρους υποβολής 
προσφορών. Δε γίνονται δεκτές και απορρίπτονται ως απαράδεκτες, προσφορές που 
υποβάλλονται για μέρος του έργου.  

      Τελική ημερομηνία κατάθεσης των προσφορών ορίζεται η Τρίτη 01/09/2015   και ώρα 
15.00 μ.μ.  

      Οι φάκελοι των προσφορών κατατίθενται στο Πρωτόκολλο της Γενικής Γραμματείας 
Παιδείας και Θρησκευμάτων, οδος Α. Παπανδρέου 37, Μαρούσι, ισόγειο, γραφείο 103.  

      Ημερομηνία διεξαγωγής του διαγωνισμού ορίζεται η Τετάρτη 02/09/2015 και ώρα 
11.00 π.μ. 

 

2. Αντικείμενο του έργου: Αντικείμενο του έργου είναι η προμήθεια δύο (2) συσκευών 
ενοποιημένης προστασίας από απειλές (Unified Threat Management Appliances), η 
εγκατάσταση τους από τον ανάδοχο και η εκπαίδευση του αρμόδιου προσωπικού του 
Υ.ΠΟ.ΠΑΙ.Θ .  στη λειτουργία και διαχείριση τους. Η λειτουργία αυτών των συσκευών 
είναι να φιλτράρουν την εισερχόμενη κίνηση στο ΥΠΟΠΑΙΘ και να προστατεύουν από 
στοχευμένες επιθέσεις (DοS, DDοS, brute-force, Portscan, flooding attacks κ.α.) κυρίως 
σε συστήματα εξυπηρετητών. Επίσης ενσωματώνουν υπηρεσίες προστασίας 
ηλεκτρονικού ταχυδρομείου (anti-virus, anti-malware, anti-spam, κ.α.), περιήγησης 
ιστοσελίδων, forward & reverse proxy και Load Balancing. Αναλυτικά οι τεχνικές 
προδιαγραφές του έργου περιλαμβάνονται στο συνημμένο Παράρτημα Τεχνικών 
Προδιαγραφών.  

3. Δικαίωμα συμμετοχής: Δικαίωμα συμμετοχής στο διαγωνισμό έχουν φυσικά ή νομικά 
πρόσωπα, κοινοπραξίες φυσικών ή / και νομικών προσώπων των κρατών-μελών της 
Ευρωπαϊκής Ένωσης των χωρών του ΕΟΧ, των κρατών-μελών της Συμφωνίας Δημοσίων 
Συμβάσεων (G.P.A.) του Παγκοσμίου Οργανισμού Εμπορίου καθώς επίσης και των 
οικονομικών φορέων που προέρχονται από χώρες που έχουν υπογράψει διμερείς 
συμφωνίες ή συμφωνίες σύνδεσης με την Ευρωπαϊκή Ένωση, που έχουν την 
καταστατική τους έδρα και δραστηριοποιούνται στις προαναφερθείσες χώρες. Επίσης 
ενώσεις φυσικών ή νομικών προσώπων με κοινή προσφορά που πληρούν τα παραπάνω 
χαρακτηριστικά. 

4. Διάρκεια των προσφορών: Οι προσφορές ισχύουν και δεσμεύουν τους συμμετέχοντες 
στον διαγωνισμό για 120 ημέρες από την καταληκτική ημερομηνία υποβολής 
προσφορών, της προθεσμίας υπολογιζόμενης σύμφωνα με το τα οριζόμενα στο Άρθρο 
13 του Π.Δ 118/10.7.08 (ΦΕΚ 150/Α/10.7.07). Προσφορές που αναφέρουν χρόνο ισχύος 
μικρότερο των 120 ημερών απορρίπτονται ως απαράδεκτες. Εάν προκύψει θέμα 
παράτασης της ισχύος των προσφορών η Αναθέτουσα Αρχή απευθύνει έγγραφο 
ερώτημα προς τους προσφέροντες, δεκαπέντε (15) τουλάχιστον ημέρες πριν τη λήξη 
ισχύος των προσφορών, αν αποδέχονται την παράταση για συγκεκριμένο χρονικό 
διάστημα. Οι προσφέροντες οφείλουν να απαντήσουν σχετικά μέσα σε οκτώ (8) ημέρες. 
Ανακοίνωση επιλογής Αναδόχου μπορεί να γίνει και μετά τη λήξη της ισχύος της 
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προσφοράς, δεσμεύει όμως τον προσφέροντα μόνο εφόσον αυτός το αποδεχθεί. Σε 
περίπτωση άρνησης του επιλεγέντος η ανάθεση γίνεται στο δεύτερο κατά σειρά 
επιλογής, ο οποίος ερωτάται κατά τον ίδιο τρόπο, και ούτω καθεξής.  

5. Προϋπολογισμός: Ο συνολικός προϋπολογισμός της προμήθειας ανέρχεται κατά 
ανώτατο όριο στο ποσό των 49.200,00 €, συμπεριλαμβανομένου του Φ.Π.Α. Η δαπάνη 
θα βαρύνει τις πιστώσεις του ΚΑΕ 1723 του ειδικού φορέα 19-110, του Τακτικού 
Προϋπολογισμού της Γενικής Γραμματείας Παιδείας και Θρησκευμάτων του Υ.ΠΟ.ΠΑΙ.Θ. 
,οικονομικού έτους 2015.  

 

6. Σύνταξη προσφορών: Στο φάκελο κάθε προσφοράς πρέπει να αναγράφονται ευκρινώς: 
α) Η λέξη «Προσφορά», 
β) Ο πλήρης τίτλος της Υπηρεσίας που διενεργεί το διαγωνισμό, 
γ) Ο αριθμός της διακήρυξης, 
δ) Η ημερομηνία του διαγωνισμού, 
ε) Τα στοιχεία του αποστολέα. 

Μέσα στο φάκελο θα περιλαμβάνονται δύο (2) αντίτυπα, το ένα εκ των οποίων θα φέρει 
την ένδειξη «ΠΡΩΤΟΤΥΠΟ» και το δεύτερο την ένδειξη «ΑΝΤΙΓΡΑΦΟ». Η διάρθρωση της 
προσφοράς θα είναι η εξής: 

α) Δικαιολογητικά (σε ξεχωριστό σφραγισμένο φάκελο με την ένδειξη «Δικαιολογητικά») 
β) Η Τεχνική Προσφορά (σε ξεχωριστό σφραγισμένο φάκελο με την ένδειξη «Τεχνική 
προσφορά» και με τις ενδείξεις του κυρίως φακέλου) και συμπληρωμένο τον πίνακα 
Τεχνικών Προδιαγραφών/Συμμόρφωσης (Παράρτημα Τεχνικών Προδιαγραφών), με τις 
απαντήσεις στα επιμέρους σημεία (στήλη «ΑΠΑΝΤΗΣΗ»). 

 γ) Η Οικονομική Προσφορά σε ξεχωριστό σφραγισμένο φάκελο με την ένδειξη 
«Οικονομική προσφορά» (και με τις ενδείξεις του κυρίως φακέλου) και 

συμπληρωμένους τους αντίστοιχους πίνακες κάθε τμήματος όπως αυτοί δίνονται στην 
παράγραφο 10. Οικονομική Προσφορά. 

7. Διαδικασία αξιολόγησης προσφορών/κατακύρωσης: Η διαδικασία αξιολόγησης των 
προσφορών και κατακύρωσης, περιλαμβάνει τα παρακάτω επιμέρους στάδια: 
1. Παραλαβή των φακέλων και αποσφράγιση προσφορών 
2. Έλεγχος δικαιολογητικών συμμετοχής 
3. Έλεγχος τεχνικής προσφοράς 
4. Αξιολόγηση οικονομικής προσφοράς 
5. Επιλογή προσωρινού αναδόχου 
6. Έλεγχος δικαιολογητικών κατακύρωσης αναδόχου. 
7. Κατακύρωση  
8. Υπογραφή Σύμβασης. 

 
Οι προσφορές δεν πρέπει να έχουν ξέσματα, προσθήκες ή διορθώσεις. 
Το κριτήριο για την αξιολόγηση των προσφορών είναι η χαμηλότερη τιμή.  
 
 

8. Δικαιολογητικά υποβολής προσφορών:  
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       Οι συμμετέχοντες στον διαγωνισμό υποχρεούνται να υποβάλλουν μαζί με την  
προσφορά τους τα εξής: 

 Διαβιβαστικό έγγραφο υπογεγραμμένο από τον νόμιμο εκπρόσωπο, όπου θα 
αναγράφονται ο συνολικός αριθμός συνημμένων δικαιολογητικών και ο συνολικός 
αριθμός σελίδων κάθε δικαιολογητικού.    

   Υπεύθυνη δήλωση της παρ. 4 του άρθρου 8 του Ν. 1599/1986 (Α΄ 75), όπως ισχύει, 
υπογεγραμμένη από τον νόμιμο εκπρόσωπο, στην οποία: 
I) Να αναγράφονται τα στοιχεία του διαγωνισμού στον οποίο συμμετέχουν. 
II) Να δηλώνεται ότι, μέχρι και την ημέρα υποβολής της προσφοράς τους, δεν έχουν 

καταδικασθεί με αμετάκλητη απόφαση για κάποιο αδίκημα από τα εξής: 1) της 
παρ. 1 του άρθρου 43 του Π.Δ. 60/2007, 2) για κάποιο από τα αδικήματα του 
Αγορανομικού Κώδικα, σχετικό με την άσκηση της επαγγελματικής τους 
δραστηριότητας, 3) για κάποιο από τα αδικήματα της υπεξαίρεσης, της απάτης, 
της εκβίασης, της πλαστογραφίας, της ψευδορκίας, της δωροδοκίας και της 
δόλιας χρεωκοπίας, δεν τελούν σε πτώχευση και, επίσης, ότι δεν τελούν σε 
διαδικασία κήρυξης πτώχευσης, είναι ενήμεροι ως προς τις υποχρεώσεις τους 
που αφορούν τις εισφορές κοινωνικής ασφάλισης (κύριας και επικουρικής) και 
ως προς τις φορολογικές υποχρεώσεις τους, είναι εγγεγραμμένοι στο οικείο 
Επιμελητήριο, δεν τελούν υπό κοινή εκκαθάριση του Κ.Ν. 2190/1920, όπως 
εκάστοτε ισχύει, ή ειδική εκκαθάριση του Ν. 1892/1990 (A΄101), όπως εκάστοτε 
ισχύει, ή άλλες ανάλογες καταστάσεις (μόνο για αλλοδαπά νομικά πρόσωπα) και, 
επίσης, ότι δεν τελούν υπό διαδικασία έκδοσης απόφασης κοινής ή ειδικής 
εκκαθάρισης των ανωτέρω νομοθετημάτων ή υπό άλλες ανάλογες καταστάσεις 
(μόνο για αλλοδαπά νομικά πρόσωπα). 

III) Να αναφέρεται το ότι αναλαμβάνουν την υποχρέωση για την έγκαιρη και 
προσήκουσα προσκόμιση των δικαιολογητικών της παρ. 2 του άρθρου 6 του Π.Δ. 
118/2007 και σύμφωνα με τους όρους και τις προϋποθέσεις του άρθρου 20 του 
Π.Δ. 188/2007. 
 

    Για νομικά πρόσωπα, τα επικαιροποιημένα νομιμοποιητικά έγγραφα (Φ.Ε.Κ., 
πρακτικά Δ.Σ., πιστοποιητικό μεταβολών από το ΓΕ.ΜΗ.) που εξουσιοδοτούν με 
δικαίωμα υπογραφής τον διαχειριστή, στην περίπτωση προσωπικών εταιρειών (Ο.Ε. 
και Ε.Ε.) και εταιρειών περιορισμένης ευθύνης (Ε.Π.Ε.) ή τον πρόεδρο και τον 
διευθύνοντα σύμβουλο, στην περίπτωση ανώνυμων εταιρειών (Α.Ε.). 

   Για τους Συνεταιρισμούς, βεβαίωση εποπτεύουσας αρχής ότι ο Συνεταιρισμός 
λειτουργεί νόμιμα. 

9. Τεχνική Προσφορά: Τα τεχνικά στοιχεία της προσφοράς τοποθετούνται σε ξεχωριστό 
σφραγισμένο φάκελο μέσα στον κυρίως φάκελο με την ένδειξη «Τεχνική Προσφορά».  
Η τεχνική προσφορά θα πρέπει να περιέχει συμπληρωμένο τον πίνακα Τεχνικών 
Προδιαγραφών/Συμμόρφωσης (Παράρτημα Τεχνικών Προδιαγραφών), με τις απαντήσεις 
στα επιμέρους σημεία (στήλη «ΑΠΑΝΤΗΣΗ»). 
Η Τεχνική Προσφορά δεν αξιολογείται για την κατάταξη του υποψηφίου. Τα στοιχεία της 
χρησιμοποιούνται μόνο για τον αποκλεισμό Προσφορών που δεν πληρούν τις 
προϋποθέσεις της Προκήρυξης (Παράρτημα Τεχνικών Προδιαγραφών). 
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10. Οικονομική Προσφορά: Τα οικονομικά στοιχεία της προσφοράς τοποθετούνται επί 
ποινή απόρριψης σε χωριστό σφραγισμένο φάκελο επίσης μέσα στον κυρίως φάκελο με 
την ένδειξη «Οικονομική Προσφορά». 
Η προσφερόμενη τιμή αναγράφεται αριθμητικά και ολογράφως άνευ και 
συμπεριλαμβανομένου ΦΠΑ,  («ΟΙΚΟΝΟΜΙΚΗ ΠΡΟΣΦΟΡΑ») σύμφωνα με τους 
παρακάτω πίνακες: 
 

ΠΙΝΑΚΕΣ ΟΙΚΟΝΟΜΙΚΗΣ ΠΡΟΣΦΟΡΑΣ (Αριθμητικά σε €) 

Α/Α ΠΕΡΙΓΡΑΦΗ 
ΑΞΙΑ ΧΩΡΙΣ ΦΠΑ                   
[αριθμητικά σε €] 

ΦΠΑ              
[αριθμητικά σε €] 

ΣΥΝΟΛΙΚΗ ΑΞΙΑ 
ΜΕ ΦΠΑ   

[αριθμητικά σε €] 

1 

Δύο (2) 
συσκευές 
ενοποιημένης 
προστασίας από 
απειλές (Unified 
Threat 
Management 
Appliances) και 
εγκατάσταση 

   

 ΓΕΝΙΚΑ ΣΥΝΟΛΑ     

 
 

ΠΙΝΑΚΑΣ ΟΙΚΟΝΟΜΙΚΗΣ ΠΡΟΣΦΟΡΑΣ ΤΜΗΜΑ 1 (Ολογράφως σε €) 
 

Α/Α ΠΕΡΙΓΡΑΦΗ 
ΑΞΙΑ ΧΩΡΙΣ ΦΠΑ                   

[ολογράφως σε €] 
ΦΠΑ              

[ολογράφως σε €] 

ΣΥΝΟΛΙΚΗ ΑΞΙΑ 
ΜΕ ΦΠΑ   

[ολογράφως σε €] 

1 

Δύο (2) 
συσκευές 
ενοποιημένης 
προστασίας από 
απειλές (Unified 
Threat 
Management 
Appliances) και 
εγκατάσταση 

   

 ΓΕΝΙΚΑ ΣΥΝΟΛΑ     

 
 
Σε περίπτωση που υπάρχει διαφορά μεταξύ των δύο αναγραφών, υπερισχύει η τιμή που 
έχει αναγραφεί ολογράφως. Ο ΦΠΑ αναγράφεται επίσης χωριστά ως ποσοστό και ως 
ποσό (αριθμητικώς και ολογράφως). Σε περίπτωση που αναγράφεται εσφαλμένος ΦΠΑ, 
αυτός διορθώνεται από την υπηρεσία. Στις προσφερόμενες τιμές του Αναδόχου 
περιλαμβάνονται και τον βαρύνουν όλες οι προβλεπόμενες κρατήσεις καθώς και κάθε 
άλλη δαπάνη, εκτός από τον αναλογούντα Φόρο Προστιθέμενης Αξίας (ΦΠΑ), ο οποίος 
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βαρύνει την Αναθέτουσα Αρχή. Οι τιμές των προσφορών δεν υπόκεινται σε μεταβολή 
κατά τη διάρκεια ισχύος της προσφοράς, ούτε σε περίπτωση που ζητηθεί παράταση της 
διάρκειας ισχύος της προσφοράς. Προσφορές που θέτουν όρο αναπροσαρμογής τιμών, 
κατά τη διάρκεια υλοποίησης του έργου ή σε περίπτωση παράτασής του, καθώς και σε 
περίπτωση παροχής συμπληρωματικών ή νέων - παρόμοιων υπηρεσιών, απορρίπτονται. 
Προσφορές στις οποίες δεν προκύπτουν με σαφήνεια οι προσφερόμενες τιμές ή η 
συνολική τιμή απορρίπτονται. Στην τιμή περιλαμβάνονται οι υπέρ τρίτων κρατήσεις και 
κάθε άλλη επιβάρυνση, εκτός του Φ.Π.Α. 

11. Απόρριψη Προσφορών: Στο διαγωνισμό γίνονται δεκτές οι προσφορές που είναι 
σύμφωνες με όλους τους όρους, τις προϋποθέσεις και τις προδιαγραφές της 
Προκήρυξης, ενώ είναι δυνατό, κατά την κρίση της Επιτροπής Διαγωνισμού, να 
θεωρηθούν αποδεκτές και προσφορές που παρουσιάζουν ασήμαντες αποκλίσεις ή 
περιορισμούς. Ως ασήμαντες αποκλίσεις ή περιορισμοί νοούνται οι αποκλίσεις και οι 
περιορισμοί που δεν περιορίζουν σε κανένα σημείο τα δικαιώματα της Αναθέτουσας 
Αρχής ή τις υποχρεώσεις του Προσφέροντος και δεν θίγουν την αρχή της ίσης 
μεταχείρισης των Προσφερόντων. 
Η Αναθέτουσα Αρχή δύναται να απορρίψει αιτιολογημένα, προσφορά, με απόφαση της 
Αναθέτουσας Αρχής μετά από σχετική εισήγηση της Επιτροπής Διενέργειας του 
Διαγωνισμού. 
Σύμφωνα με τα οριζόμενα στην παρούσα, απορρίπτεται προσφορά που: 
- είναι αόριστη ή ανεπίδεκτη εκτιμήσεως, περιέχει ελλιπή ή ανακριβή στοιχεία ή/και 

αιρέσεις,  
- αποτελεί αντιπροσφορά ή τροποποίηση της προσφοράς ή πρόταση που κατά την 

κρίση της Αναθέτουσας Αρχής εξομοιώνεται με αντιπροσφορά, 
- αποτελεί εναλλακτική προσφορά, είτε στο σύνολό της, είτε στα επιμέρους τμήματα 

του έργου, 
- αφορά σε μέρος μόνον του έργου, και δεν καλύπτει το σύνολο των ζητουμένων 

υπηρεσιών, 
- δεν έχει συνταχθεί και υποβληθεί, σύμφωνα με τα προβλεπόμενα στα σχετικά 

κεφάλαια της παρούσας, 
- δεν περιλαμβάνει τα προβλεπόμενα δικαιολογητικά. 
- δεν περιλαμβάνει με σαφήνεια τη προσφερόμενη τιμή. 
- η οικονομική προσφορά υπερβαίνει τον προϋπολογισμό του έργου 
- ορίζει χρόνο παράδοσης/ υλοποίησης του έργου μεγαλύτερο του προβλεπομένου 

στην παρούσα 
- ο χρόνος ισχύος της ορίζεται μικρότερος των 120 ημερών από την καταληκτική 

ημερομηνία υποβολής των προσφορών 
- παρουσιάζει κατά την αιτιολογημένη κρίση της Επιτροπής Διενέργειας του 

Διαγωνισμού ουσιώδεις αποκλίσεις από τους όρους και τις  προδιαγραφές της 
παρούσας προκήρυξης, 

- δεν είναι σύμφωνη με τους επί μέρους υποχρεωτικούς όρους της παρούσας, όπου 
αυτοί αναφέρονται. 
 

12. Κατακύρωση: Μετά την αξιολόγηση των προσφορών, κατά το άρθρο 20 του ΠΔ 
118/2007,  ο προσφέρων στον οποίο πρόκειται να γίνει η κατακύρωση, εντός 
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προθεσμίας 20 ημερών από την κοινοποίηση της σχετικής έγγραφης ειδοποίησης σε 
αυτόν, οφείλει να υποβάλει, σε σφραγισμένο φάκελο, τα έγγραφα και δικαιολογητικά 
της παρ. 2 του άρθρου 6 του Π.Δ. 118/2007 σύμφωνα με τους όρους και τις 
προϋποθέσεις του άρθρου 20 του Π.Δ. 188/2007. 

13. Υπογραφή Σύμβασης: Ο ανάδοχος στον οποίο κατακυρώνεται η προμήθεια είναι 
υποχρεωμένος, εντός 10 ημερών από την κοινοποίηση σ’ αυτόν της απόφασης 
κατακύρωσης, να προσέλθει για την υπογραφή της σύμβασης. Για την υπογραφή της 
σύμβασης ο Ανάδοχος οφείλει να καταθέσει εγγυητική επιστολή καλής εκτέλεσης. Το 
ποσό της εγγυητικής επιστολής θα ανέρχεται σε ποσοστό 5% επί της συμβατικής αξίας 
χωρίς ΦΠΑ. Σε περίπτωση που ο Ανάδοχος, παρότι κλήθηκε εγγράφως, δεν 
παρουσιαστεί να υπογράψει τη σύμβαση μέσα στην ταχθείσα ημερομηνία, κηρύσσεται 
έκπτωτος με απόφαση του Αρμοδίου Οργάνου. Η Αναθέτουσα αρχή στην περίπτωση 
αυτή καλεί τον πρώτο επιλαχόντα για υπογραφή της σύμβασης και ακολουθείται 
αντίστοιχα η ίδια διαδικασία. Ο έκπτωτος Ανάδοχος υποχρεούται να αποκαταστήσει 
κάθε ζημία που προξένησε στην Αναθέτουσα Αρχή εξαιτίας της αρνήσεως του να 
υπογράψει τη σύμβαση.  

14. Πληρωμή Αναδόχου: Η πληρωμή θα πραγματοποιηθεί με την προσκόμιση των 
νόμιμων δικαιολογητικών που προβλέπονται από τις ισχύουσες διατάξεις κατά το 
χρόνο πληρωμής και σε χρόνο προσδιοριζόμενο από την αναγκαία διοικητική 
διαδικασία για έκδοση των σχετικών χρηματικών ενταλμάτων. Τραπεζικά τέλη ή 
άλλες επιβαρύνσεις επιβαρύνουν αποκλειστικά τον Ανάδοχο. Η Αναθέτουσα Αρχή 
δεν θα προχωρήσει στην πληρωμή του αναδόχου εάν το παραδοτέο / υπηρεσία δεν 
έχει δοθεί / παρασχεθεί από τον Ανάδοχο και δεν έχει παραληφθεί από την 
Αναθέτουσα Αρχή σύμφωνα με τα όσα σχετικά προβλέπονται στην Προκήρυξη και 
στην σχετική σύμβαση. 
Σε περίπτωση μη έγκαιρης καταβολής του τιμήματος από την Αναθέτουσα Αρχή, ο 
Ανάδοχος δεν δικαιούται να ζητήσει επιπρόσθετη αποζημίωση ή οποιαδήποτε 
υπαναχώρηση από τις συμβατικές του υποχρεώσεις. 
Ο Ανάδοχος θα επιβαρύνεται με κάθε νόμιμη ασφαλιστική εισφορά και κράτηση 
υπέρ νομικών προσώπων ή άλλων οργανισμών, η οποία κατά νόμο βαρύνει τον 
Ανάδοχο. 
 

15. Παραδοτέα και παραλαβή: Η παραλαβή του έργου θα γίνει από την αρμόδια 
«Επιτροπή  για την παραλαβή συμβάσεων αντικειμένου πληροφορικής για το 2015» 
που συστήθηκε με την υπ. αριθμ. 38292/Β4/09.03.2015 Απόφαση.  
Η παραλαβή αφορά:  α) στις δύο (2) συσκευές ενοποιημένης προστασίας από απειλές 
(Unified Threat Management Appliances) β) στην εγκατάσταση του ανωτέρω 
εξοπλισμού εντός 20 ημερών από την υπογραφή της σύμβασης , γ) στην εκπαίδευση 
τουλάχιστον 8 ωρών, στη λειτουργία και διαχείριση του συστήματος UTM και δ) στην 
σχετική βεβαίωση του κατασκευαστή για την παροχή υποστήριξης για 3 έτη (σημείο 
2.17 του πίνακα Τεχνικών Προδιαγραφών). Η παραλαβή κάθε παραδοτέου θα 
πραγματοποιείται δεδομένης της καλής υλοποίησης αυτού από τον Ανάδοχο.  
Όλες οι παραλαβές που θα κάνει η Αναθέτουσα Αρχή τεκμαίρεται ότι γίνονται με 
επιφύλαξη κάθε νόμιμου δικαιώματός της. Σιωπηρή παραλαβή μέρους ή του συνόλου 
του Έργου δεν είναι νοητή ούτε επιτρεπτή. Η χρήση μέρους ή του συνόλου των 
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παραδοτέων ή/και των υπηρεσιών από την Αναθέτουσα Αρχή χωρίς την εκπλήρωση 
όλων των προϋποθέσεων παραλαβής δεν μπορεί να θεωρηθεί ότι συνιστά παραλαβή 
μέρους ή του συνόλου του Έργου. 
 

16. Εμπιστευτικότητα: Ο Ανάδοχος υποχρεούται να μην αποκαλύπτει εμπιστευτικές 
πληροφορίες που του δόθηκαν ή που ο ίδιος ανακάλυψε κατά τη διάρκεια ισχύος της 
Σύμβασης, ούτε να κοινοποιεί στοιχεία, έγγραφα και πληροφορίες των οποίων 
λαμβάνει γνώση σε σχέση με τη Σύμβαση ή εξαιτίας αυτής. Υποχρεούται επίσης να 
μεριμνά ώστε το προσωπικό του να δεσμεύεται με την παραπάνω υποχρέωση. 

Ο Ανάδοχος βαρύνεται από τις διατάξεις για το απόρρητο και την ασφάλεια 
επεξεργασίας προσωπικών δεδομένων (νόμος 2774/99 με τις τροποποιήσεις που έχουν 
ακολουθήσει, Οδηγία 1/2005 της Αρχής Προστασίας Δεδομένων Προσωπικού 
Χαρακτήρα). 

Όλες οι ενέργειες του Αναδόχου πρέπει να μεριμνούν για την ασφάλεια και την τήρηση 
του απορρήτου των δεδομένων της εφαρμογής, και την τήρηση των όρων της πολιτικής 
και των υποδείξεων ασφαλείας της Αναθέτουσας Αρχής. 

17. Ματαίωση: Η αναθέτουσα αρχή διατηρεί το δικαίωμα αιτιολογημένης ματαίωσης του 
διαγωνισμού χωρίς υποχρέωση καταβολής αποζημίωσης σύμφωνα με το άρθρο 21 του 
ΠΔ 118/2007.  

18. Πληροφορίες: Υπεύθυνοι για παροχή πληροφοριών σχετικών με τον διαγωνισμό είναι 
οι εξής: 
α) Κωνσταντίνα Πανάγου, γραφείο 2173. Ώρες επικοινωνίας 9.00 π.μ. – 2.00 μ.μ. 
Τηλέφωνο επικοινωνίας: 210344202027. Διεύθυνση Ηλεκτρονικού Ταχυδρομείου 
kpan@minedu.gov.gr (για πληροφορίες εκτός των τεχνικών ζητημάτων και τεχνικών 
προδιαγραφών). 
β) Σταφυλάκης Γεώργιος, γραφείο 2039. Ώρες επικοινωνίας 9.00 π.μ. – 2.00 μ.μ. 
Τηλέφωνο επικοινωνίας: 2103443198. Διεύθυνση Ηλεκτρονικού Ταχυδρομείου 
gstafylakis@minedu.gov.gr (για πληροφορίες εκτός των τεχνικών ζητημάτων και 
τεχνικών προδιαγραφών). 

 γ) Χρήστος Χατζηαθανασίου, γραφείο 0072. Ώρες επικοινωνίας 9.00 π.μ. – 2.00 μ.μ.   
Τηλέφωνο επικοινωνίας: 2103442020. Διεύθυνση Ηλεκτρονικού Ταχυδρομείου  
hachr@minedu.gov.gr  (για πληροφορίες σχετικές με τεχνικά ζητήματα και τεχνικές 
προδιαγραφές). 

 
Προϊστάμενος  της Διεύθυνσης 
 
                       α.α.  
 
 
        
       Γαβριήλ Βουρβαχάκης 

 
Εσωτερ. διανομή  
-Δ/νση Ηλεκτρονικών Δικτυακών Υποδομών/Τμήμα Ηλεκτρονικών Υποδομών, Δικτύων 
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ΠΑΡΑΡΤΗΜΑ ΤΕΧΝΙΚΩΝ ΠΡΟΔΙΑΓΡΑΦΩΝ 

 

ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ ΓΙΑ ΣΥΣΚΕΥΗ ΕΝΟΠΟΙΗΜΕΝΗΣ ΠΡΟΣΤΑΣΙΑΣ ΑΠΟ ΑΠΕΙΛΕΣ 

(UNIFIED THREAT MANAGEMENT APPLIANCE)/ ΠΙΝΑΚΑΣ ΣΥΜΜΟΡΦΩΣΗΣ 

 

Α/Α Προδιαγραφή Απαίτηση Απάντηση Παραπομπή 

1 Περιγραφή     

1.1 Κατασκευαστής/Μοντέλο NAI   

1.2 Χώρα Προέλευσης/ Χώρα Κατασκευής  NAI   

2 Κύρια Τεχνικά Χαρακτηριστικά    

2.1 
Αριθμός απαιτούμενων συστημάτων UTM 

που τοποθετούνται σε ικρίωμα 
2   

2.2 Αριθμός υποστηριζόμενων χρηστών  απεριόριστος   

2.3 Δικτυακές θύρες τύπου 10/100/1000 ≥ 6   

2.4 Δικτυακές θύρες τύπου 10 GE SFP+ ≥ 2   

2.5 Θύρες USB ≥ 2   

2.6 
Λειτουργία σε συστοιχία υψηλής 

διαθεσιμότητας για αδιάληπτη λειτουργία 
ενεργό/μη ενεργό (Active/Passive) 

NAI   

2.7 Firewall Throughput ≥ 12,5 Gbps   

2.8 VPN Throughput ≥ 5 Gbps   

2.9 IPS Throughput ≥ 8 Gbps   

2.10 Antivirus Throughput (Proxy) ≥ 2,5 Gbps   

2.11 
Ταυτόχρονες Συνδέσεις (Concurrent 

Connections) 
≥ 8.000.000   

2.12 
Ταχύτητα Πραγματικού Ελέγχου 

εφαρμογών Application Control Realworld 
≥ 12 Gbps   

2.13 Concurrent IPsec VPN tunnels ≥ 2000   

2.14 Δίσκοι τεχνολογίας SSD σε RAID-1 ΝΑΙ   

2.15 Συνολική μνήμη συστήματος (RAM) ≥ 16GB   
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2.16 Hot Plug τροφοδοτικά 2   

2.17 
Συνολική Εγγύηση Καλής Λειτουργίας και 

Υποστήριξης (5 εργάσιμες x 8 ώρες) 
Ενημερώσεων Ασφαλείας και Λογισμικού 

3 χρόνια   

2.18 
Διάρκεια εκπαίδευσης στη λειτουργία και 

διαχείριση της λύσης UTM 
≥ 8 ώρες   

2.19 
Εγκατάσταση και Παραμετροποίηση στην 

υποδομή του φορέα 
ΝΑΙ   

3 
Ασφάλεια του Δικτύου και Έλεγχος 

Πρόσβασης 
   

3.1 Εσωτερικό υποσύστημα Χρηστών NAI   

3.2 Υποστήριξη IPv4 και IPv6  NAI   

3.3 
Λεπτομερειακός έλεγχος πακέτων 

δεδομένων και έλεγχος πακέτων σε επίπεδο 
εφαρμογής 

NAI   

3.4 
Υποστήριξη VPN με τεχνολογίες PPTP, 

L2TP, SSL, IPSEC 
NAI   

3.5 
Δυνατότητα χρήσης πολλαπλών μεθόδων 

κρυπτογράφησης, όπως DES, 3DES, και AES  
NAI   

3.6 
Κρυπτογράφησης έως 256 bit και 

δυνατότητα πιστοποίησης έως και SHA2 512 
bit (Military Standard) 

NAI   

3.7 

Προστασία από επιθέσεις DoS, DDoS, 
εύρεσης συνθηματικού με τη μέθοδο brute-
force, Portscan, flooding attacks, ελέγχου 
σύγχρονων επιθέσεων (botnet / Command & 
Control Servers) και υποστήριξη αποκλεισμού 
χωρών (Country blocking) με δυνατότητα 
δημιουργίας Exceptions 

NAI   

3.8 
Δυνατότητα προτεραιότητας κίνησης για 

σημαντικές υπηρεσίες που προσφέρονται 
προς τα έξω (Quality of Service) 

NAI   

3.9 

Δυνατότητα περισσοτέρων από μία (1) 
συνδέσεων στο Internet με προτεραιότητα 
βάσει κανόνων αλλά και αυτόματα (WAN 
Load Balancing) 

NAI   

15PROC002953943 2015-08-04

ΑΔΑ: ΩΛΘ4465ΦΘ3-ΤΥΖ



 12 

3.10 
Δυνατότητα σύνδεσης με υποσυστήματα 

χρηστών LDAP, RADIUS, Microsoft Active 
Directory με δυνατότητες Single-Sign-On (SSO) 

NAI   

3.11 
Εσωτερικό σύστημα NTP Server για χρήση 

από το εσωτερικό δίκτυο 
NAI   

3.12 
Δυνατότητα δημιουργίας και ανάκτησης 

αντιγράφου ασφαλείας (backup and restore) 
για όλες τις παραμέτρους του συστήματος 

NAI   

3.13 
Δυνατότητα σύνδεσης με σύστημα 

διαχείρισης δικτύου SNMP 
NAI   

3.14 

Δυνατότητα λεπτομερών αναφορών σε 
γραφικό περιβάλλον, προβολής αναφορών 
για όλες τα συστατικά του UTM, εύρεσης 
συμβάντων, αποστολής τους με email και 
σύνδεσης με εξωτερικό σύστημα καταγραφής 
συμβάντων (sys log server) 

NAI   

3.15 
Δυνατότητα απόδοσης διευθύνσεων σε 

πολλαπλά δίκτυα (Multi Interface DHCP) 
NAI   

3.16 Υποστήριξη DYNDNS ανά interface NAI   

3.17 

Δυνατότητα για χρήση Clientless VPN (RDP, 
Telnet, HTTP/S, VNC) που δεν απαιτεί 
προεγκατεστημένο λογισμικό στο σύστημα 
του χρήστη 

NAI   

3.18 
Υποστήριξη συνθηματικών μιας χρήσης 

One Time Passwords (OTP) 
NAI   

4 
Αποτροπή Ηλεκτρονικών Εισβολέων 

Σύστημα Παρείσδυσης (IPS) 
   

4.1 
Διαρκής ενημέρωση σε σχέση με νεο-

εμφανιζόμενες επιθέσεις  
NAI   

4.2 

Ανίχνευση Παρείσδυσης (Intrusion 
Detection) και προστασία δικτυακών 
εφαρμογών από επιθέσεις SQL Injection και 
XSS 

NAI   

4.3 
Σύστημα προειδοποίησης του διαχειριστή 

για θέματα ασφαλείας και κινδύνους που 
προκύπτουν 

NAI   
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4.4 
Παραμετροποίηση κανόνων συστήματος 

και δυνατότητα εξαιρέσεων 
NAI   

4.5 
Αποκλεισμός συγκεκριμένων εφαρμογών 

και δυνατότητα κατηγοριοποίησης τους 
(Application Control) 

NAI   

4.6 
Δυνατότητα διαχείρισης του bandwidth 

των εφαρμογών και χρηστών 
NAI   

4.7 
Ασφάλεια για τηλεφωνία μέσω internet με 

χρήση πρωτοκόλλου SIP και Η.323 (VoIP 
Security) 

NAI   

4.8 
Εξαιρέσεις συγκεκριμένων δικτύων από το 

σύστημα Παρείσδυσης (IPS) 
NAI   

4.9 

Βελτιστοποίηση ελέγχου επιθέσεων σε 
σχέση με συχνά χρησιμοποιούμενες 
δικτυακές πόρτες (tcp port performance 
tuning)  

NAI   

4.10 
Χρήση υπογραφών βάση χρόνου έκδοσης 

Age based IDS/IPS signatures 
NAI   

5 Προστασία Διαδικτυακών Εξυπηρετητών    

5.1 

Δυνατότητα HTTPS offloading (HTTP -> 
HTTPS, HTTPS -> HTTPS, HTTPS -> HTTP), 
λειτουργίας Reverse Proxy (Application Level 
Gateway), ελέγχου ταυτότητας 
(Authentication offloading - Local, LDAP, 
Active Directory, RADIUS, Basic) 

NAI   

5.2 

Υποστήριξη URL Hardening, Form 
Hardening, Path-Based Routing, Outlook 
Anywhere και Outlook Web Application 2013 
(OWA) 

NAI   

5.3 
Προστασία απέναντι σε Cross-Site-

Scripting, SQL Injections 
NAI   

6 Προστασία Περιήγησης Ιστοσελίδων     

6.1 

Παραμετροποίηση ανά χρήστη ή ομάδα 
χρηστών, φιλτράρισμα σε επίπεδο ομάδων 
χρηστών για ευρύτερες πολιτικές μεγάλων 
οργανισμών και χρήση των ομάδων του 
υποσυστήματος χρηστών Active Directory 

NAI   
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6.2 

Δυναμικό Φιλτράρισμα διευθύνσεως 
ιστοσελίδων URL βάσει περιεχομένου 
(content filtering) και διευθύνσεων 
ιστοσελίδων URL μέσω ειδικών λιστών 
επιτρεπόμενων και απαγορευμένων 
διευθύνσεων (black and white lists) 

NAI   

6.3 
Προστασία έναντι επικίνδυνων javascript, 

activex, java και flash, έναντι Spyware, PUA 
(potentially unwanted application) 

NAI   

6.4 
Δυνατότητα λειτουργίας σε Transparent 

Mode και αυθεντικοποίησης χρηστών μιας 
φοράς (AD SSO) 

NAI   

6.5 

Υποστήριξη της τεχνολογίας ασφαλής 
αναζήτησης (SafeSearch), LDAP, eDirectory, 
RADIUS, TACACS+, HTTPS filtering (URL-only, 
Full Mode), Web & File caching 

NAI   
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